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	QUỐC HỘI

Luật số:     /2009/QH12
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc



LUẬT CƠ YẾU

Căn cứ Hiến pháp nước Cộng hòa xã hội chủ nghĩa Việt Nam năm 1992 đã được sửa đổi, bổ sung một số điều theo Nghị quyết số 51/2001/QH10;

Quốc hội ban hành Luật Cơ yếu. 

Chương I

NHỮNG QUY ĐỊNH CHUNG
Điều 1. Phạm vi điều chỉnh

Luật này quy định về hoạt động cơ yếu; nhiệm vụ, quyền hạn, nguyên tắc tổ chức của Cơ yếu Việt Nam và chế độ, chính sách đối với người làm việc trong tổ chức cơ yếu; quyền, nghĩa vụ, trách nhiệm của tổ chức, cá nhân liên quan đến hoạt động cơ yếu.

Điều 2. Đối tượng áp dụng

Luật này áp dụng đối với cơ quan, tổ chức cơ yếu, người làm việc trong tổ chức cơ yếu và cơ quan, tổ chức, cá nhân liên quan đến hoạt động cơ yếu.

Điều 3. Giải thích từ ngữ

Trong Luật này, các từ ngữ dưới đây được hiểu như sau:

1. Mật mã là những quy tắc, quy ước riêng dùng để thay đổi hình thức biểu hiện thông tin nhằm bảo đảm bí mật, xác thực, toàn vẹn của nội dung thông tin.

2. Kỹ thuật mật mã là phương pháp, phương tiện có ứng dụng mật mã để bảo vệ thông tin.

3. Nghiệp vụ mật mã là những biện pháp, quy định, giải pháp kỹ thuật nhằm bảo vệ an toàn, bí mật và bảo đảm độ tin cậy của kỹ thuật mật mã.

4. Sản phẩm mật mã là các tài liệu, trang thiết bị kỹ thuật và nghiệp vụ mật mã để bảo vệ thông tin.

5. Mã hóa là quá trình dùng kỹ thuật mật mã để thay đổi hình thức biểu hiện thông tin.
6. Hoạt động mật mã là hoạt động nhằm phát triển và ứng dụng mật mã bao gồm: nghiên cứu, sản xuất, quản lý chất lượng, đánh giá sự phù hợp và triển khai sử dụng sản phẩm mật mã để bảo vệ thông tin.
7. Hoạt động cơ yếu là hoạt động cơ mật đặc biệt, thuộc lĩnh vực an ninh quốc gia, sử dụng nghiệp vụ, kỹ thuật mật mã và các giải pháp có liên quan để bảo vệ thông tin bí mật nhà nước và do lực lượng chuyên trách đảm nhiệm.

8. Mạng liên lạc cơ yếu là mạng liên lạc có sử dụng mật mã do tổ chức cơ yếu cung cấp và trực tiếp quản lý để bảo vệ thông tin bí mật nhà nước. 

9. Người làm công tác cơ yếu là người được đào tạo, bồi dưỡng, huấn luyện chuyên môn nghiệp vụ cơ yếu; được điều động, bổ nhiệm để thực hiện nhiệm vụ, quyền hạn của Cơ yếu Việt Nam.

Điều 4. Chính sách về xây dựng và phát triển cơ yếu Việt Nam 
1. Nhà nước xây dựng lực lượng cơ yếu chính quy, hiện đại, tuyệt đối trung thành với Đảng, với Tổ quốc, là lực lượng chuyên trách thực hiện nhiệm vụ bảo vệ thông tin bí mật nhà nước bằng mật mã. 

2. Nhà nước ưu tiên đầu tư cho nghiên cứu, phát triển, ứng dụng khoa học và công nghệ mật mã, phát triển cơ sở hạ tầng, đào tạo nguồn nhân lực phục vụ hoạt động cơ yếu.

3. Đẩy mạnh việc triển khai, ứng dụng các sản phẩm mật mã để bảo mật, an toàn thông tin trong hoạt động của cơ quan nhà nước.

4. Mở rộng quan hệ hợp tác quốc tế trên cơ sở bảo đảm tính độc lập, tự chủ, chặt chẽ về nguyên tắc và tuân thủ các quy định của pháp luật về bảo vệ bí mật nhà nước đối với hoạt động cơ yếu.

Điều 5. Nguyên tắc hoạt động của Cơ yếu Việt Nam

1. Tuân thủ Hiến pháp và pháp luật của nước Cộng hoà xã hội chủ nghĩa Việt Nam, bảo vệ lợi ích của Nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

2. Đặt dưới sự lãnh đạo tuyệt đối, trực tiếp về mọi mặt của Đảng Cộng sản Việt Nam, sự quản lý thống nhất của Chính phủ; có chế độ công tác nghiêm ngặt, khoa học và công nghệ mật mã hiện đại, nghiệp vụ, kỹ thuật mật mã tiên tiến.

3. Hoạt động cơ yếu phải bảo đảm tuyệt đối bí mật, an toàn.

Điều 6. Bảo đảm điều kiện cho hoạt động cơ yếu 

Nhà nước bảo đảm ngân sách, nguồn nhân lực và các điều kiện vật chất, kỹ thuật cần thiết cho hoạt động cơ yếu như đối với quốc phòng, an ninh.

Chính phủ quy định chi tiết thực hiện điều này.

Điều 7. Xây dựng lực lượng cơ yếu 
Tổ chức, cá nhân trong phạm vi nhiệm vụ, quyền hạn của mình có trách nhiệm bảo đảm điều kiện để xây dựng lực lượng cơ yếu theo quy định tại Điều 4 của Luật này. 
Điều 8. Bảo vệ tài liệu, thông tin trong hoạt động cơ yếu

Tài liệu, trang thiết bị kỹ thuật, nghiệp vụ mật mã, thông tin về tổ chức, mạng liên lạc cơ yếu, nơi làm việc, cơ sở sản xuất, kho cất giữ sản phẩm mật mã của cơ yếu là bí mật nhà nước, phải được quản lý và bảo vệ theo quy định của pháp luật về bảo vệ bí mật nhà nước.

Điều 9. Mã hoá thông tin bí mật nhà nước 

Thông tin thuộc phạm vi bí mật nhà nước được truyền đi bằng các phương tiện công nghệ thông tin - truyền thông và lưu giữ trong các phương tiện thiết bị điện tử, tin học đều phải được mã hóa bằng mật mã của cơ yếu.

Điều 10. Các hành vi bị nghiêm cấm 

1. Nghiên cứu, sản xuất, sử dụng mật mã để tiến hành hoạt động xâm phạm an ninh quốc gia.

2. Thu thập, chiếm đoạt, tiêu huỷ sản phẩm mật mã và các hoạt động khác gây phương hại đến lợi ích của Nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân trong hoạt động mật mã.

3. Sử dụng các sản phẩm mật mã không do tổ chức cơ yếu cung cấp để bảo vệ thông tin bí mật nhà nước. 

4. Can thiệp vào hoạt động của người làm công tác cơ yếu khi đang thực hiện nghiệp vụ, kỹ thuật mật mã.

5. Lợi dụng nhiệm vụ, quyền hạn được giao trong hoạt động cơ yếu gây phương hại đến an ninh quốc gia, lợi ích nhà nước, quyền và lợi ích hợp pháp của tổ chức, cá nhân.

Chương II
HOẠT ĐỘNG MẬT MÃ ĐỂ BẢO VỆ THÔNG TIN BÍ MẬT NHÀ NƯỚC

Điều 11. Nghiên cứu, chuyển giao công nghệ mật mã 

1. Hoạt động nghiên cứu khoa học và phát triển công nghệ mật mã, chuyển giao công nghệ mật mã để bảo vệ thông tin bí mật nhà nước phải tuân thủ quy định của pháp luật về bảo vệ bí mật nhà nước.

2. Nhà nước thống nhất quản lý và tổ chức nghiên cứu khoa học và phát triển công nghệ, chuyển giao công nghệ mật mã để bảo vệ thông tin bí mật nhà nước.

3. Mọi tổ chức, cá nhân có đủ điều kiện, năng lực được đăng ký, tham gia, phối hợp làm thành viên, cộng tác viên của đề tài, dự án nghiên cứu khoa học và phát triển công nghệ mật mã để bảo vệ thông tin bí mật nhà nước.

4. Khi cần thiết, Chính phủ huy động tiềm lực khoa học và công nghệ của nhà nước, tổ chức, cá nhân để phục vụ cho hoạt động, nghiên cứu, sản xuất, sử dụng mật mã để bảo vệ thông tin bí mật nhà nước.

Chính phủ quy định chi tiết thực hiện điều này.

Điều 12. Sản xuất sản phẩm mật mã

1. Nhà nước độc quyền sản xuất, cung cấp các loại sản phẩm mật mã, trang thiết bị nghiệp vụ mật mã cho các cơ quan, tổ chức trong nước, cơ quan đại diện Việt nam ở nước ngoài để bảo vệ thông tin bí mật nhà nước.

         2. Ban Cơ yếu Chính phủ  xây dựng kế hoạch, tổ chức sản xuất trang thiết bị, sản phẩm mật mã và trực tiếp quản lý các cơ sở sản xuất mật mã để bảo vệ thông tin bí mật nhà nước.

Điều 13. Nhập khẩu sản phẩm, trang thiết bị, công nghệ phục vụ hoạt động nghiên cứu, sản xuất mật mã

Sản phẩm, trang thiết bị công nghệ hiện đại phục vụ hoạt động nghiên cứu, sản xuất sản phẩm mật mã để bảo vệ thông tin bí mật nhà nước được Nhà nước ưu tiên nhập khẩu và thống nhất quản lý.

Điều 14. Kiểm định, đánh giá sản phẩm mật mã 

Chính phủ quy định về việc ban hành quy chuẩn kỹ thuật mật mã để bảo vệ thông tin bí mật nhà nước; quản lý hoạt động kiểm định, đánh giá sản phẩm mật mã để bảo vệ thông tin bí mật nhà nước.

Điều 15. Sử dụng sản phẩm mật mã 

1. Sản phẩm mật mã sử dụng để bảo vệ thông tin bí mật nhà nước phải được quản lý thống nhất, chặt chẽ.

2. Việc sử dụng sản phẩm mật mã để bảo vệ thông tin bí mật nhà nước phải tuân thủ các quy  định về nghiệp vụ và quy trình khai thác, sử dụng đối với từng loại sản phẩm mật mã.

Ban Cơ yếu Chính phủ quy định chế độ sử dụng đối với từng loại sản phẩm mật mã.  

Điều 16. Triển khai, giải thể mạng liên lạc cơ yếu

1. Việc triển khai, giải thể mạng liên lạc cơ yếu phải có đề nghị bằng văn bản của người đứng đầu cơ quan, tổ chức sử dụng cơ yếu và phải được Trưởng ban Ban Cơ yếu Chính phủ  quyết định. 

2. Trường hợp khẩn cấp cần triển khai, giải thể mạng liên lạc cơ yếu người đứng đầu cơ quan, tổ chức sử dụng cơ yếu quyết định triển khai, giải thể mạng liên lạc cơ yếu, kịp thời báo cáo bằng văn bản với Ban Cơ yếu Chính phủ và chịu trách nhiệm về quyết định đó.
Điều 17. Xử lý trong trường hợp khẩn cấp, nguy hiểm để bảo đảm an toàn mật mã
Trong trường hợp khẩn cấp, nguy hiểm không có điều kiện để đảm bảo an toàn kỹ thuật mật mã, sản phẩm mật mã, các cơ quan, tổ chức, cá nhân có liên quan phải thực hiện ngay các biện pháp xử lý nghiệp vụ theo quy định của Ban Cơ yếu Chính phủ và phải báo cáo kịp thời với người có thẩm quyền.

Điều 18. Trách nhiệm của cơ quan, tổ chức, cá nhân sử dụng mạng liên lạc cơ yếu
1. Cơ quan, tổ chức sử dụng cơ yếu chịu trách nhiệm trang bị phương tiện và điều kiện cần thiết để bảo đảm an ninh, an toàn mật mã.

2. Tổ chức, cá nhân sử dụng sản phẩm mật mã do cơ quan cơ yếu có thẩm quyền cung cấp có trách nhiệm khai thác, sử dụng có hiệu quả các loại sản phẩm mật mã và phải tuân thủ các quy định về nghiệp vụ, quy trình khai thác, sử dụng, quản lý và bảo vệ an toàn đối với từng loại sản phẩm mật mã.
Chương III

NHIỆM VỤ, QUYỀN HẠN

 NGUYÊN TẮC TỔ CHỨC CỦA CƠ YẾU VIỆT NAM

Mục 1

Nhiệm vụ, quyền hạn, nguyên tắc tổ chức của Cơ yếu Việt Nam

Điều 19. Vị trí, chức năng của Cơ yếu Việt Nam

Cơ yếu Việt Nam là lực lượng chuyên trách trong hoạt động bảo vệ thông tin bí mật nhà nước, có chức năng tham mưu cho Đảng, Nhà nước về công tác cơ yếu; thực hiện thống nhất quản lý về chuyên ngành cơ yếu; bảo đảm chuyên môn nghiệp vụ, kỹ thuật mật mã cho hoạt động cơ yếu trong phạm vi cả nước; chủ động phòng ngừa, đấu tranh làm thất bại mọi âm mưu và hoạt động mã thám của đối phương.

Điều 20. Nhiệm vụ và quyền hạn của Cơ yếu Việt Nam

1. Đề xuất với Đảng, Nhà nước ban hành chủ trương, chính sách, chiến lược, biện pháp, văn bản quy phạm pháp luật về bảo vệ thông tin bí mật nhà nước và bảo mật, an toàn thông tin bằng mật mã. 
2. Bảo đảm bí mật, an toàn, chính xác, kịp thời thông tin thuộc phạm vi bí mật nhà nước của Đảng, Nhà nước trong mọi tình huống.

3. Tổ chức xây dựng và thống nhất quản lý sử dụng hệ thống mạng liên lạc cơ yếu. 

4. Bảo đảm tính sẵn sàng của hệ thống mạng liên lạc cơ yếu của cơ quan Đảng, Nhà nước, lực lượng vũ trang nhân dân và các yêu cầu liên lạc đặc biệt khác; bảo đảm lực lượng dự bị, nguồn dự trữ sản phẩm mật mã để ứng phó có hiệu quả trong mọi tình huống.

5. Tổ chức nghiên cứu và thống nhất quản lý nghiên cứu khoa học và phát triển công nghệ mật mã để bảo vệ thông tin bí mật nhà nước, cơ sở hạ tầng bảo mật, an toàn thông tin quốc gia.

6. Sản xuất, cung cấp trang thiết bị và sản phẩm mật mã và xây dựng cơ sở vật chất, kỹ thuật đáp ứng yêu cầu xây dựng Cơ yếu Việt Nam chính quy, hiện đại.

7. Xây dựng lực lượng cơ yếu trong sạch vững mạnh về chính trị, tư tưởng, tổ chức và chuyên môn nghiệp vụ; thống nhất quản lý và tổ chức đào tạo chuyên ngành cơ yếu các bậc trung học, cao đẳng, đại học và sau đại học.

8. Phối hợp với cơ quan, tổ chức có liên quan để bảo vệ thông tin bí mật nhà nước và kiểm tra, giám sát việc thực hiện hoạt động bảo vệ thông tin bí mật nhà nước.

         9. Đề xuất chính sách và phối hợp cơ quan, tổ chức có liên quan trong việc thực hiện nhiệm vụ quản lý nhà nước trong lĩnh vực mật mã để bảo vệ thông tin không thuộc phạm vi bí mật nhà nước phục vụ yêu cầu phát triển kinh tế - xã hội. 

10. Thực hiện hợp tác quốc tế về cơ yếu .

11. Được bảo đảm các điều kiện cần thiết cho hoạt động cơ yếu theo đặc thù nghề nghiệp, được ưu tiên sử dụng các kênh truyền thông và phương tiện phục vụ cho việc thực hiện nhiệm vụ cơ yếu theo quy  định của Chính phủ.

12. Được ưu tiên tuyển chọn người có đủ tiêu chuẩn quy định tại Điều 23 của Luật này để bổ sung vào tổ chức cơ yếu như đối với lực lượng vũ trang.

13. Thực hiện các nhiệm vụ khác do Đảng và Nhà nước giao.

Điều 21. Nguyên tắc tổ chức Cơ yếu Việt Nam

1. Cơ yếu Việt Nam được tổ chức thống nhất, chặt chẽ, phù hợp yêu cầu lãnh đạo của Đảng, quản lý của Nhà nước, chỉ đạo, chỉ huy của lực lượng vũ trang, nhằm đáp ứng yêu cầu bảo vệ thông tin bí mật nhà nước được bí mật, an toàn, chính xác và kịp thời trong mọi tình huống.

Hệ thống tổ chức Cơ yếu Việt Nam bao gồm:

a) Ban Cơ yếu Chính phủ là cơ quan quản lý đầu ngành của Cơ yếu Việt Nam;

b) Cơ yếu các bộ, ngành gồm:

· Hệ thống tổ chức cơ yếu Quân đội nhân dân;

· Hệ thống tổ chức cơ yếu Công an nhân dân;

· Hệ thống tổ chức cơ yếu Ngoại giao;

· Hệ thống tổ chức cơ yếu cơ quan Đảng, các bộ, ngành khác;

Chính phủ quy định hệ thống tổ chức cơ yếu Việt Nam và nhiệm vụ, quyền hạn, cơ cấu tổ chức của Ban Cơ yếu Chính phủ.

2. Tổ chức cơ yếu các cơ quan Đảng, bộ, ngành, các cấp từ Trung ương đến địa phương là đầu mối độc lập trực thuộc cấp uỷ và Thủ trưởng cơ quan sử dụng cơ yếu; đồng thời chịu sự chỉ đạo, quản lý về hoạt động chuyên môn nghiệp vụ của tổ chức cơ yếu cấp trên.

3. Việc thành lập, sáp nhập, giải thể các tổ chức cơ yếu do cơ quan sử dụng cơ yếu có thẩm quyền quyết định sau khi có sự đồng ý bằng văn bản của cơ quan cơ yếu có thẩm quyền.
Mục 2

Người làm việc trong tổ chức cơ yếu
Điều 22. Người làm việc trong tổ chức cơ yếu
Người làm việc trong tổ chức cơ yếu bao gồm:

1. Người làm công tác cơ yếu.

2. Người được tuyển chọn để đào tạo, bồi dưỡng, huấn luyện chuyên môn, nghiệp vụ cơ yếu.

3. Người làm công tác khác trong tổ chức cơ yếu.

Chính phủ quy định chức danh người làm việc trong tổ chức cơ yếu.

Điều 23. Tiêu chuẩn người làm công tác cơ yếu 

1. Có bản lĩnh chính trị vững vàng, tuyệt đối trung thành với Tổ quốc và nhân dân, với Đảng Cộng sản Việt Nam và Nhà nước Cộng hoà xã hội chủ nghĩa Việt Nam; tự nguyện phục vụ lâu dài trong tổ chức cơ yếu; sẵn sàng nhận và hoàn thành nhiệm vụ được giao.

2. Có phẩm chất đạo đức cách mạng; gương mẫu chấp hành đường lối, chủ trương, chính sách, pháp luật của Nhà nước; nghiêm chỉnh chấp hành quy chế, chế độ công tác cơ yếu.

3. Lịch sử chính trị gia đình và bản thân trong sạch, rõ ràng; có sức khỏe và tuổi đời phù hợp với cương vị công tác được giao.

4. Có trình độ chính trị, chuyên môn nghiệp vụ; có kiến thức về văn hoá, kinh tế, xã hội, pháp luật và các lĩnh vực khác; có năng lực thực tiễn đáp ứng yêu cầu nhiệm vụ được giao.

5. Đã qua đào tạo, bồi dưỡng chuyên môn, kỹ thuật nghiệp vụ cơ yếu theo quy  định đối với từng chức danh.

Điều 24. Chính sách đào tạo, bồi dưỡng, sử dụng người làm việc trong tổ chức cơ yếu

1. Người làm việc trong tổ chức cơ yếu được Nhà nước chăm lo đào tạo bồi dưỡng về chính trị, chuyên môn nghiệp vụ, pháp luật và kiến thức cần thiết khác phù hợp với nhiệm vụ được giao.

2. Người làm việc trong tổ chức cơ yếu được Nhà nước bảo đảm ngân sách đào tạo, bồi dưỡng tại các trường trong và ngoài tổ chức cơ yếu theo yêu cầu công tác.

3. Người đã qua đào tạo chuyên môn nghiệp vụ cơ yếu khi tốt nghiệp được cơ quan có thẩm quyền điều động, phân công công tác trong tổ chức cơ yếu và không áp dụng các quy định về chế độ thi tuyển công chức.

4. Người làm việc trong tổ chức cơ yếu không phải là quân nhân, công an nhân dân trong độ tuổi thực hiện nghĩa vụ quân sự thì thời gian công tác cơ yếu được coi như thực hiện nghĩa vụ quân sự.

Điều 25. Điều động, biệt phái người làm công tác cơ yếu

1. Người làm công tác cơ yếu được biệt phái từ Bộ, ngành này sang Bộ, ngành khác theo quyết định của cấp có thẩm quyền.

Ban Cơ yếu Chính phủ có sỹ quan Quân đội nhân dân, sỹ quan Công an nhân dân biệt phái.

2. Việc điều động, biệt phái người làm công tác cơ yếu phải có sự thống nhất giữa cơ quan, tổ chức quản lý người làm công tác cơ yếu và cơ quan, tổ chức có nhu cầu sử dụng người làm công tác cơ yếu; đồng thời được sự đồng ý của tổ chức cơ yếu có thẩm quyền.

3. Người làm công tác cơ yếu biệt phái được hưởng chế độ, chính sách theo quy  định của Luật này và các quy  định khác của pháp luật có liên quan.

4. Cơ quan, tổ chức nơi người làm công tác cơ yếu được biệt phái đến có trách nhiệm bảo đảm điều kiện làm việc, sinh hoạt cho người làm công tác cơ yếu theo quy định của pháp luật.

Điều 26. Chuyển công tác khác, chuyển ngành đối với người làm công tác cơ yếu

1. Người làm công tác cơ yếu bị buộc chuyển công tác khác hoặc buộc chuyển ngành khi không còn đủ các điều kiện, tiêu chuẩn để thực hiện nhiệm vụ, quyền hạn được giao. Thẩm quyền, thủ tục, trình tự xem xét buộc chuyển công tác khác, chuyển ngành đối với người làm công tác cơ yếu do cấp có thẩm quyền quy định.

2. Những người đã được đào tạo, bồi dưỡng nghiệp vụ kỹ thuật mật mã, khi chuyển ngành hoặc chuyển sang làm công tác khác thì trong thời hạn 5 năm không được làm những công việc có liên quan đến hoạt động cơ yếu cho các tổ chức, cá nhân nước ngoài hoặc liên doanh với nước ngoài.

Điều 27. Tuổi làm việc của người làm công tác cơ yếu

1. Hạn tuổi phục vụ người làm công tác cơ yếu là quân nhân, công an nhân dân thực hiện theo quy định hiện hành của Nhà nước đối với Quân đội nhân dân, Công an nhân dân.

2. Hạn tuổi phục vụ của người làm công tác cơ yếu không phải là quân nhân, công an nhân dân được quy  định như sau:

a) Những người làm công tác cơ yếu thuộc ngành nghề đặc thù cơ yếu thuộc loại lao động nặng nhọc độc hại: đủ 55 tuổi đối với nam, đủ 50 tuổi đối với nữ;

b) Những người không thuộc đối tượng quy  định tại điểm a của khoản này: đủ 60 tuổi đối với nam, đủ 55 tuổi đối với nữ.

3. Việc kéo dài thời hạn làm công tác cơ yếu đối với những người hết hạn tuổi phục vụ thực hiện theo quy  định của pháp luật. 

         4. Người làm công tác cơ yếu có đủ điều kiện bảo hiểm xã hội của Nhà nước thì được nghỉ hưu; trường hợp có thời gian công tác trong tổ chức cơ yếu đủ 25 năm đối với nam, đủ 20 năm đối với nữ và đóng đủ bảo hiểm xã hội, trong đó có ít nhất 5 năm được tính thâm niên ngành cơ yếu, nếu sức khoẻ yếu, năng lực hạn chế, cơ quan không bố trí được công việc hoặc tự nguyện xin nghỉ việc thì được nghỉ hưu trước hạn tuổi quy định tại khoản 2 Điều này.

Điều 28. Quyền hạn của người làm công tác cơ yếu

1. Khi thực hiện nhiệm vụ công vụ người làm công tác cơ yếu được sử dụng hộ chiếu ngoại giao và được miễn thủ tục hải quan đối với tài liệu, phương tiện nghiệp vụ mang theo khi nhập cảnh, xuất cảnh qua biên giới, cửa khẩu.

2. Người làm công tác cơ yếu được trang bị phương tiện kỹ thuật nghiệp vụ đặc chủng, vũ khí, công cụ hỗ trợ, các biện pháp nghiệp vụ để thực hiện nhiệm vụ theo quy  định của pháp luật.

Điều 29. Nghĩa vụ, trách nhiệm của người làm công tác cơ yếu

1. Giữ bí mật tuyệt đối nội dung thông tin bí mật nhà nước được tiếp xúc và bảo vệ bí mật trong hoạt động cơ yếu được quy định tại Điều 8 Luật này. 

2. Phục tùng tuyệt đối sự phân công, điều động của tổ chức và thực hiện đúng, đầy đủ chức trách được giao; tận tụy trong công tác, sẵn sàng hoàn thành tốt nhiệm vụ trong mọi tình huống; nghiêm chỉnh chấp hành đường lối, chủ trương của Đảng, chính sách, pháp luật của Nhà nước, quy chế, điều lệ, chế độ, quy  định về công tác cơ yếu; giữ gìn và bảo quản an toàn tuyệt đối các phương tiện và trang thiết bị mật mã được giao.

3. Thường xuyên giữ gìn và trau dồi đạo đức cách mạng, học tập, rèn luyện nâng cao trình độ, kiến thức, năng lực về chính trị, chuyên môn, nghiệp vụ, quân sự, văn hoá và thể lực để hoàn thành nhiệm vụ.

4. Thực hiện chế độ tình nguyện phục vụ lâu dài trong tổ chức cơ yếu. Khi thôi làm công tác cơ yếu phải cam kết giữ bí mật nhà nước trong Ngành Cơ yếu.

5. Khi nhận mệnh lệnh của người sử dụng cơ yếu, nếu có căn cứ cho là mệnh lệnh đó trái pháp luật thì phải báo cáo ngay với người ra mệnh lệnh; trong trường hợp vẫn phải chấp hành mệnh lệnh thì báo cáo kịp thời với cấp trên trực tiếp của người ra mệnh lệnh và không phải chịu trách nhiệm về hậu quả của việc thi hành mệnh lệnh đó. Trong trường hợp khẩn cấp, nguy hiểm có nguy cơ mất an toàn kỹ thuật mật mã thì phải sử dụng biện pháp đặc biệt để bảo vệ an toàn kỹ thuật mật mã theo quy định của pháp luật và chịu trách nhiệm về quyết định đó.
6. Trường hợp vi phạm các quy định của Luật này và các văn bản pháp luật khác có liên quan thì tùy theo tính chất, mức độ vi phạm bị xử lý kỷ luật, xử phạt hành chính hoặc bị truy cứu trách nhiệm hình sự theo quy định của pháp luật.
Điều 30. Chế độ, chính sách đối với người làm việc trong tổ chức cơ yếu

1. Đối với người làm việc trong tổ chức cơ yếu thuộc Quân đội nhân dân, Công an nhân dân được hưởng chế độ tiền lương và phụ cấp, các chế độ, chính sách khác theo quy định đối với Quân đội nhân dân, Công an nhân dân.

2. Đối với người làm việc trong tổ chức cơ yếu không phải là Quân đội nhân dân, Công an nhân dân được hưởng chế độ tiền lương và phụ cấp, các chế độ, chính sách khác như đối với Quân đội nhân dân.


3. Người làm việc trong tổ chức cơ yếu được hưởng chế độ phụ cấp trách nhiệm bảo vệ cơ mật mật mã, các chế độ, chính sách đặc thù của ngành cơ yếu và các chế độ chính sách khác theo quy định của pháp luật.

Chính phủ quy định cụ thể chế độ, chính sách cho người làm việc trong tổ chức cơ yếu.
Chương IV

QUẢN LÝ NHÀ NƯỚC VỀ CƠ YẾU 

Điều 31. Nội dung quản lý nhà nước về cơ yếu 

1. Xây dựng chiến lược, quy hoạch, kế hoạch phát triển cơ yếu; xây dựng chính sách, tiêu chuẩn, quy chuẩn kỹ thuật mật mã bảo vệ thông tin bí mật nhà nước.

2. Xây dựng, ban hành và hướng dẫn thực hiện các văn bản quy phạm pháp luật về cơ yếu.

3. Quản lý công tác đào tạo, bồi dưỡng, phát triển nguồn nhân lực cho hoạt động cơ yếu.
4. Thanh tra, kiểm tra, giải quyết khiếu nại, tố cáo và xử lý vi phạm pháp luật trong hoạt động mật mã để bảo vệ thông tin bí mật nhà nước.

5. Hợp tác quốc tế về cơ yếu.

Điều 32. Trách nhiệm quản lý nhà nước về cơ yếu

1. Chính phủ thống nhất quản lý nhà nước về cơ yếu.

2. Bộ trưởng Bộ Nội vụ chịu trách nhiệm trước Chính phủ trong việc thực hiện thống nhất quản lý nhà nước về cơ yếu; trực tiếp quản lý‎, chỉ đạo hoạt động của Ban Cơ yếu Chính phủ .

3. Ban Cơ yếu Chính phủ thực hiện chức năng tham mưu giúp Bộ trưởng Bộ Nội vụ thực hiện nhiệm vụ quản lý nhà nước về cơ yếu; thực hiện nhiệm vụ thống nhất quản lý chuyên ngành cơ yếu và bảo đảm chuyên môn, kỹ thuật nghiệp vụ cho hoạt động cơ yếu trong phạm vi cả nước.

4. Trưởng ban Ban Cơ yếu Chính phủ chịu trách nhiệm trước Bộ trưởng Bộ Nội Vụ và Lãnh đạo cấp cao của Đảng và Nhà nước về hoạt động cơ yếu trong phạm vi cả nước.
Điều 33. Trách nhiệm của các Bộ, cơ quan ngang Bộ, Ủy ban nhân dân các cấp trong quản lý nhà nước về cơ yếu 
Các Bộ, cơ quan ngang Bộ, Uỷ ban nhân dân các cấp trong phạm vi nhiệm vụ, quyền hạn của mình có trách nhiệm thực hiện một số nhiệm vụ quản lý nhà nước về cơ yếu; bảo đảm cho hoạt động cơ yếu theo quy định của Luật này và các quy định khác của pháp luật có liên quan.

Điều 34. Hợp tác quốc tế 

Hợp tác quốc tế về cơ yếu do Chính phủ quy định.

Điều 35. Thanh tra, kiểm tra

Tổ chức và hoạt động của thanh tra cơ yếu do Chính phủ quy định.
Chương V

ĐIỀU KHOẢN THI HÀNH
Điều 36. Quản lý hoạt động nghiên cứu, sản xuất, kinh doanh và sử dụng mật mã để bảo vệ thông tin không thuộc phạm vi bí mật nhà nước
Chính phủ quy định về quản lý hoạt động nghiên cứu, sản xuất, kinh doanh và sử dụng mật mã để bảo vệ thông tin không thuộc phạm vi bí mật nhà nước.
Điều 37. Hiệu lực thi hành

Luật này có hiệu lực thi hành từ ngày     tháng    năm 200...

Điều 38. Hướng dẫn thi hành

Chính phủ quy định chi tiết hướng dẫn thi hành Luật này

Luật này đã được Quốc hội nước Cộng hòa xã hội chủ nghĩa Việt Nam khóa XII, kỳ họp thứ 5 thông qua ngày….tháng…. năm 2009.
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